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一、课程要求及目的


1. 了解信息安全技术的基础知识和概念以及安全理论与应用技术。

2. 从网络拓扑结构和网络服务等方面认识信息安全，了解信息安全策略和加密技术、防火墙技术、安全协议、Web系统安全的知识及应用。

3. 在实际应用环境下能够运用所学信息安全理论与方法分析、判断和解决所遇到的安全问题。

二、课程主要内容

1. 信息安全概述







信息安全基础知识和含义，计算机安全的正式分级和安全体系结构，信息安全技术现状， Internet上的危险和安全缺陷、因特网不安全原因。

2. 安全体系结构与模型






信息安全模型与主要技术：信息安全总体框架； ISO/OSI安全体系结构； PDRR动态网络安全模型；分层网络安全体系。信息安全系统设计原则。

3. 计算机系统安全




计算机系统的安全保护机制、系统安全评估标准、身份认证技术、授权与访问控制、Windows系统安全等系统安全原理与应用。

4. 网络攻击技术与防御基础



网络攻击技术与原理、网络攻击工具、网络攻击防范原理、方法、技术、标准、手段。

5. 病毒分析与防范



病毒的工作原理和常见的病毒类型。各种反病毒技术， NT类操作系统下的病毒，网络病毒和常见的杀毒软件。

6. 密码技术基础与公钥基础设施





密码学基本概念、传统密码技术、公钥密码技术、公钥基础设施等内容。对称密钥加密体制、非对称密钥加密体制及数字签名方法， RSA公钥体制，公共密钥体系结构PKI。

7. 防火墙技术与VPN
防火墙基础知识、防火墙体系结构与安全策略、防火墙的主要组成部分、防火墙的缺陷。防火墙的工作原理，防火墙产品。VPN技术与网络边界设计与实现。

8. 安全扫描与入侵检测

常见系统漏洞、安全扫描技术、入侵检测技术等内容。

9. 应用系统安全

电子邮件系统的安全、WEB与电子商务的安全等相关的安全标准、安全产品与实现原理。

10. 信息系统安全实现

计算机系统安全实现、Intranet网络安全实现。

三、课程教材及主要参考书

1．网络安全,  胡道元 闵京华著, 清华大学出版社, 2004.1

2．网络安全原理与应用, 张世永主编, 科学出版社，2003

3．Network Security Essentials: Applications and Standards (2nd ed.) Stalling W. Tsinghua University Press, 2004.1

四、预修课程 

计算机网络、操作系统、网络互联技术

五、适用专业、范围

计算机应用技术专业、计算机软件与理论专业
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